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| PRESENTACION

El presente documento recoge un listado de indicadores de riesgo de blanqueo de
capitales y de financiacién del terrorismo (en adelante, BC/FT).

La finalidad del documento es ayudar a los sujetos obligados al cumplimiento de la
Ley 10/2010, de 28 de abril, de prevencion del blanqueo de capitales y de la
financiaciéon del terrorismo. El conocimiento y utilizacion de estos indicadores puede
ayudar a mejorar los sistemas implantados por los sujetos obligados para prevenir y
detectar las operaciones de blanqueo de capitales o de financiaciéon del terrorismo.

La presencia en operaciones concretas de los indicadores que se muestran en este
listado no implica necesariamente la existencia de blanqueo de capitales o
financiaciéon del terrorismo, lo que debera en cualquier caso valorarse en el
correspondiente examen especial a efectuar por el sujeto obligado. Sin embargo, la
presencia de estos indicadores si puede ayudar al sujeto obligado a identificar los
casos a seleccionar para realizar el examen especial.

Asimismo, el listado de indicadores que a continuacion se recoge, debidamente
adaptado a la naturaleza de la actividad del sujeto obligado, puede servir de ayuda al
mismo para la elaboracién de su propio catalogo de operaciones susceptibles de estar
relacionadas con el blanqueo de capitales o la financiacién del terrorismo.

La Ley 10/2010, de 28 de abril, de prevencién del blanqueo de capitales y de la
financiacién del terrorismo, en su articulo 2.1. a) establece la condicion de sujetos
obligados para las entidades de crédito.

Como se indica en el Analisis Nacional de Riesgos aprobado por la Comisiéon de




Prevencidon del Blanqueo de Capitales en 20207, actualizado en abril de 2024, este
sector tiene un riesgo inherente muy alto, puesto que la mayor parte de los flujos
monetarios que circulan por el sistema financiero se canalizan a través de entidades
de crédito, lo que motiva que su tamafno, su numero de clientes, su nimero de
operaciones y depésitos, el volumen econdmico de las operaciones y su
internacionalizacion conviertan al sector de entidades de crédito en muy atractivo
y, al mismo tiempo, muy vulnerable para operaciones de BC/FT. El riesgo residual de
las actividades desarrolladas viene determinado por la concurrencia de un alto grado
de regulacion, control y supervisidon sobre este sector a nivel nacional por parte de las
autoridades, tanto en lo que se refiere al ambito prudencial como al de prevencion del
BC/FT. Por otra parte, el sector de entidades de crédito es el que mayor conocimiento
tiene de sus obligaciones preventivas y de cuales son las operativas de riesgo de BC/FT

que les afectan.

Ese alto grado de conocimiento de los riesgos, tanto a nivel del sector como
individualmente a nivel de entidad, implica que las entidades elaboran e
implementan politicas y procedimientos de control interno en prevencion del BC/FT
que incluyen la evaluacién y aprobacion de sus propios analisis de riesgos a nivel de
individual. Esos procedimientos de control interno, que incluyen sistemas de alertas,
procedimientos de decision o politicas de admision de clientes, entre otras areas, no
son estaticos, sino que tienen la flexibilidad suficiente para afrontar de manera
apropiada la evolucion de las amenazas en materia de BC/FT y, por otra parte, tienen
que adaptarse con celeridad a cambios internos, asi como a procesos externos
societarios como fusiones, absorciones o escisiones.

La interaccion de los riesgos inherentes y residuales segun el tipo de operaciones
tiene como resultado un diferente nivel de riesgo residual en cada modalidad de
servicio o actividad prestada y en cada entidad individual, por lo que, junto a la
descripciéon de los elementos de riesgo derivados de las vulnerabilidades comunes

1 1.1_resumen_publico_del_analisis_nacional_de_riesgos.pdf (tesoro.es)
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del sector descritos en la ficha de riesgos, deben tenerse en consideracién los
riesgos especificos que representan los distintos tipos de servicios financieros
prestados.

Asimismo, el Analisis Supranacional de Riesgos de la Unién Europea, cuya tercera
edicién fue publicada en octubre de 20222, califica el riesgo en el sector como alto o
muy alto, dependiendo del producto o servicio, destacando en concreto la
importancia de los controles sobre los clientes con estructuras extraterritoriales
complejas y los clientes extranjeros procedentes de jurisdicciones de alto riesgo.

Dentro del elenco de entidades de crédito, la normativa de prevencion de BC/FT exige
cautelas especificas y reforzadas al sector que opera en el ambito de la banca
privada. Asi, en su articulo 11, la Ley establece que los sujetos obligados aplicaran,
en funcion de un analisis del riesgo, medidas reforzadas de diligencia debida en
aquellas situaciones que por su propia naturaleza puedan presentar un riesgo mas
elevado de blanqueo de capitales o de financiacion del terrorismo, teniendo en todo
caso esa consideracién la actividad de banca privada. En la misma linea se pronuncia
el articulo 19 del Reglamento de la ley, aprobado por Real Decreto 304/2014, de 5 de
mayo.

Como indica el mismo Analisis Nacional de Riesgos aprobado por la Comision de
Prevencién del Blanqueo de Capitales en 2020, actualizado en abril de 2024, la propia
naturaleza de las actividades de banca privada y las especiales condiciones de su
gestion determinan que estos servicios tengan un riesgo alto de ser utilizados con
fines de BC/FT. Este riesgo viene motivado por la complejidad en las operaciones de
gestion de los fondos y activos, la dificultad de identificar a los titulares reales, los
elevados beneficios que pueden suponer tanto para el cliente como para el gestor y
la habitualidad de operaciones e inversiones transnacionales, incluyendo en ocasiones
transacciones e inversiones en las que pueden estar involucrados centros financieros

2 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52022SC0344
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internacionales, jurisdicciones off-shore y otros paises de mayor riesgo.

A nivel internacional, el GAFI elaboré en 2014 una guia basada en un enfoque de
riesgo para el sector bancario3. Por otro lado, la EBA publico en 2021 la guia
actualizada sobre los factores de riesgo de BC/FT4. En esta guia también se contempla
una directriz sectorial para la gestion de patrimonios, directamente relacionada con
la actividad de banca privadas:

El presente catalogo se ha elaborado por la Comision de Prevencion del Blanqueo de
Capitales e Infracciones Monetarias, en ejercicio de sus funciones, con la colaboracion
de asociaciones del sector y con el fin de facilitar a los sujetos obligados el
cumplimiento sus obligaciones. Este catdlogo de indicadores de riesgo, por lo tanto,
busca ayudar a los sujetos obligados a cumplir con sus obligaciones preventivas, un
objetivo que la Directiva (UE) 2024 /1640 persigue en su articulo 26.1.a) cuando insta
a que las Unidades de Inteligencia Financiera (UIF) a que provean informacion relativa
a “/os tipos de operaciones o actividades que presenten un riesgo considerable de
blanqueo de capitales, sus delitos subyacentes y financiacion del terrorismo’. Este
catalogo es una actualizacion del elaborado en 2013 por la Comisién de Prevenciéon
del Blanqueo de Capitales e Infracciones Monetarias con la colaboracién del
sector, la cual ha venido motivada por la evolucion en las operativas y en los riesgos.

El presente catalogo se ha dividido en dos apartados. En una primera parte de
“indicadores generales” se incluyen unos indicadores que, a priori, pueden ser
detectados por cualquier tipo de sujeto obligado. En la segunda parte, denominada

3 https://www.fatf-gafi.org/content/dam/fatf-gafi/guidance/Risk-Based-Approach-Banking-
Sector.pdf.coredownload.pdf
4https://www.eba.europa.eu/sites/default/files/document_library/Publications/Guidelines /2023 /EBA-GL-
2023-03/1061654/Guidelines%20ML%20TF%20Risk%20Factors_conslidated.pdf.pdf?retry=1

Shttps://www.eba.europa.eu/sites/default/files/document_library/Publications/Guidelines/2023/
EBA-GL-2023-
03/1061654/Guidelines%20ML%20TF%20Risk%20Factors_conslidated.pdf.pdf?retry=1
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“indicadores especificos”, se sefalan otros que estan referidos a unas concretas
actividades que sélo desempefnan alguno o algunos tipos de sujetos obligados.

Los indicadores que se muestran en el listado son s6lo una selecciéon de los multiples
indicadores que se pueden encontrar en el blanqueo de capitales, sus diferentes tipos
de delito subyacente, y la financiacion del terrorismo. Se ha intentado seleccionar los
que resultan mas evidentes y generales. Para indicadores referidos a tipologias mas
concretas, el sujeto obligado puede recurrir a diversas publicaciones de
organizaciones e instituciones en los que se realizan estudios sobre tipologias
especificas, revelando los indicadores mas frecuentes. Asimismo, resulta
recomendable que el sujeto obligado anada al listado sugerido otros indicadores que
extraiga de los casos que analice por si mismo y valore como vinculados con la
financiaciéon del terrorismo, el blanqueo de capitales o sus actividades delictivas
subyacentes.

Por ultimo, la elaboracion de este catalogo ha venido acompafada de la elaboracién
de un Informe de Tipologias delictivas mas comunmente utilizadas en la actualidad,
clasificadas en funcion del principal delito subyacente al que suelen estar conectadas.
Este documento tiene por objeto facilitar la labor de los sujetos obligados, en la
medida en que una mejor comprensién de las formas en que se concretan las
amenazas en este ambito (trafico de drogas, crimen organizado, corrupcion, etc.),
puede ayudar a mejorar los sistemas implantados por los sujetos obligados para

prevenir y detectar las operaciones de BC/FT.




] INDICADORES DE
RIESGO GENERALES

En el proceso de cumplimiento de diligencia debida

En la interaccion entre el sujeto obligado y su cliente en relacién con la diligencia
debida, pueden surgir elementos que, sin impedir su cumplimentacién, son relevantes
en el contexto de la deteccidon del blanqueo de capitales o la financiacion del
terrorismo. Entre ellos se encuentran los siguientes:

— En general, la renuncia del cliente a facilitar informacién al sujeto obligado en
el curso de la cumplimentacion de la diligencia debida.

— La utilizacién por parte del cliente de expresiones generales como “ahorro”,
“trabajo” u otras similares para informar al sujeto obligado sobre el origen de
su patrimonio, tratando de evitar dar informaciéon concreta sobre la naturaleza
de su actividad laboral, profesional o empresarial.

— El desistimiento de la ejecucion de una operaciéon, o la modificacién de alguna
de sus caracteristicas (como el importe), cuando el sujeto obligado solicita al
cliente la aportacion de documentacion o informacion adicional.

— La actitud de clientes que muestran un alto nivel de conocimiento de la
normativa de prevencion del blanqueo de capitales y un inusitado interés en los
procedimientos implantados por el sujeto obligado para su cumplimiento.

— Lainvitacién formulada por el cliente al sujeto obligado a no cumplir con alguna
de sus obligaciones de diligencia debida o con el correcto registro de las
operaciones, habitualmente vinculada, expresa o tacitamente, a la realizacion




o0 no de nuevas operaciones o al mantenimiento de la relacién de negocios.

— La exigencia por parte del cliente de niveles inusualmente altos de
confidencialidad o discrecion.

— Facilitar como domicilio habitual direcciones que no correspondan a viviendas
o locales de uso exclusivo, como centros de negocios, hoteles, etc., cuando ello
no sea congruente con el conocimiento que el sujeto obligado tenga del cliente,
ni con el niumero, importe o perfil de sus operaciones.

— La no coincidencia entre el pais de residencia declarado por el cliente al sujeto
obligado y el pais de la direccién que el cliente facilita para el envio de
correspondencia postal o el pais del teléfono de contacto que facilita, o el pais
del dominio de su cuenta de correo electrénico o de su pagina web.

— Clientes cuyo comportamiento indica la adherencia a nociones radicales
extremistas o que exhiben tendencias violentas.

— Clientes que en el momento de operar o de entablar relaciones de negocio
tienen el NIF revocado, incluyéndose aquellos que son titulares reales o
administradores de sociedades.

En operaciones a distancia

Mediante la realizacidon de operaciones a distancia, sin contacto directo con el sujeto
obligado, se puede enmascarar el hecho de que quienes realizan las operaciones no
son las personas que formalmente han contratado con el sujeto obligado. La
ocultacién de la identidad del verdadero responsable o titular real de las operaciones
es muy comun en los procesos de BC/FT. A continuacién, se muestran algunos

indicadores:

— Clientes que sistematicamente evitan la realizacién de operaciones presenciales
y ejecutan a distancia operaciones que habitualmente se realizan de forma




presencial.

El acceso a los servicios en linea del sujeto obligado mediante la utilizacion de
servicios VPN, servidores tipo proxy u otros mecanismos que ocultan o
dificultan la geolocalizacién de las operaciones.

El cambio frecuente de direcciones IP o de dispositivos en los accesos de un
mismo cliente a los servicios en linea del sujeto obligado, sin un motivo que lo
justifique.

El intento de apertura de cuentas o contratacion de productos desde
direcciones IP o dispositivos utilizados anteriormente por otros clientes
distintos de quienes pretenden aparecer como titulares de la nueva cuenta o
del nuevo producto a contratar, y sin que exista una relacion aparente entre
esos clientes antiguos y el nuevo cliente.

Los intentos de contratacion de productos a distancia con los datos de
identidad de un cliente ya conocido del sujeto obligado, cuando se facilitan
datos de contacto que no coinciden con los que le constan al sujeto obligado
como datos del cliente ya conocido, o cuando existan otras razones que hagan
pensar que se estd usurpando su identidad.

El acceso repetido a los servicios en linea del sujeto obligado, por parte de un
mismo cliente desde una misma direccion IP cuya geolocalizacion no
corresponda al lugar que el cliente ha informado como su domicilio habitual.

El acceso a los servicios en linea del sujeto obligado, por un mismo cliente y en
un corto periodo de tiempo, desde varias conexiones diferentes que, segun su
geolocalizacién, se encuentran tan distantes que no es posible viajar de una a

otra en el tiempo transcurrido entre las conexiones.




De deslocalizacion de operaciones

Como consecuencia de la globalizaciéon econémica, las operaciones internacionales
son cada vez mas frecuentes. Sin embargo, en ocasiones el componente internacional
es buscado a propdsito, de forma artificial, para distribuir los elementos de una misma
operacion entre diferentes jurisdicciones y asi evitar el conocimiento global de la
operativa a las autoridades de un solo pais. Practicas asi son frecuentes en los
procesos de BC/FT. A continuacién, se sefialan algunos indicadores:

— La realizacion de operaciones que evidencien o apunten la posibilidad de que
el cliente del sujeto obligado tenga activos en el extranjero, cuando ello no sea
congruente con el conocimiento que el sujeto obligado tiene del cliente.

— La contratacion de productos en Espana por parte de personas fisicas o juridicas
extranjeras, cuando no existan razones légicas para su contratacién en nuestro
pais.

— La operativa de cuentas domiciliadas en Espafa (habitualmente en oficinas de
localidades préximas a la frontera con Espafa o Portugal) que se limitan a la
recepcidn masiva de transferencias u otro tipo de ingresos con origen en el otro
pais, disponiendo luego de los fondos mediante reintegros en efectivo o
transferencias al mismo u a otro pais.

— En general, operaciones donde participan estructuras de multiples
jurisdicciones, sin razén que lo justifique.

— La utilizacion de estructuras societarias en las que el titular real, los
administradores, o la sociedad se encuentran en diferentes jurisdicciones, sin
causa que lo justifique.

— La utilizacién de estructuras societarias en las que diferentes sociedades de
diferentes jurisdicciones son propietarias las unas de las otras, sin causa que

lo justifique.




De actuacion por cuenta de un tercero

Las personas implicadas en procesos de blanqueo de capitales, y sus delitos
subyacentes, y/o financiacion del terrorismo tratan, l6gicamente, de ocultar su
identidad. Para ello, se pueden servir de otras personas a modo de testaferros para
que bajo sus instrucciones se relacionen con los sujetos obligados y figuren
formalmente como titulares de las operaciones. A continuacion, se sefalan algunos
indicadores que pueden alertar de que el cliente del sujeto obligado puede estar
actuando por cuenta de otra persona:

— Casos en los que una persona actua, de hecho o de derecho, en representacion
del cliente, cuando de las circunstancias concurrentes y de la actuacién de
ambos el sujeto obligado entienda que las decisiones sobre las operaciones o
sobre la relacién de negocio las toma el representante, no el representado.

— Casos en los que una persona, ya sea un cliente conocido o un profesional,
actua como presentador de un nuevo cliente al sujeto obligado y es el
presentador quien negocia la posicion del nuevo cliente frente al sujeto
obligado.

— La contratacion realizada por un nuevo cliente que facilita el mismo domicilio,
o numero de teléfono o direccion de correo electrénico que otro cliente
anterior, con el que aparentemente no tiene ninguna relacion, y realiza
operaciones similares.

— Los casos en los que se advierta que, en la practica, hay una sucesiéon de un
cliente por otro, de tal forma que cuando el primero cesa una relacién de
negocios, un nuevo cliente, que formalmente aparece como independiente del
anterior, abre una nueva relacién de negocios en la que se registran el mismo

tipo de operaciones.




— La contratacidon sucesiva con varias sociedades, en ocasiones representadas por
las mismas personas fisicas, de forma que cesada la operacién o la relacion de
negocios de una de ellas, otra ocupa su posicion y realiza el mismo tipo de
operativa que la sociedad anterior, incluso con las mismas contrapartes.

— Laactuacion de varios clientes en grupo, de forma que cada uno de ellos realiza
una operacion de caracteristicas similares a las de los otros, especialmente si
se observa que un tercero, o uno ellos, da instrucciones a los demas.

— Los casos de contratacion en remoto en que se perciba que el nuevo cliente
esta siendo asistido por un tercero, por ejemplo, en el acto de identificacion en
remoto mediante videoconferencia.

— La existencia de varios clientes sin relacion aparente entre si que facilitan el
mismo domicilio, teléfono o email de contacto, o que realizan operativa online
a través de una misma IP.

— Cambios en los datos de contacto de un cliente (niUmero de teléfono, direccién
de correo electrénico) poco tiempo después de la apertura de la cuenta o justo
antes de que comience a registrar operaciones.

De fraccionamiento de las operaciones

En muchos procesos de BC/FT, el alto volumen de las operaciones puede resultar
[lamativo. Ademas, la superacién de determinados umbrales puede exigir del sujeto
obligado la adopcién de medidas reforzadas de diligencia debida o el envio de
informacion a las autoridades. Por ello, con mucha frecuencia las operaciones se
fraccionan en otras varias de menor importe, normalmente a nombre de diferentes
personas, a fin de que cada una de ellas resulte menos Ilamativa y no exija acciones
al sujeto obligado. Se enumeran a continuacion algunos indicadores de que se ha

producido un fraccionamiento de una operacién en varias:




La realizacién por un mismo cliente, o por varios que actuan de forma
coordinada, de varias operaciones del mismo tipo, con el mismo origen y
destino, de forma consecutiva, o en un periodo corto de tiempo, cuando de
haberse realizado de una sola vez por su importe total, el cliente hubiera tenido
que aportar informacion o documentacion adicional al sujeto obligado.

La contratacién, por una misma persona, de muchos productos, ya opere con
ellos de forma simultanea (los productos estan vigentes al mismo tiempo) o de
forma sucesiva (cuando cancela uno, contrata otro), realizando una operativa
similar.

Los casos en los que un pago total se fracciona en varios pagos, tedricamente
para favorecer al pagador, y sin embargo los periodos de tiempo entre cada
uno de los pagos son tan cortos que no le otorgan ninguna ventaja practica.

En relacion con las personas o estructuras juridicas y a la titularidad real

Las personas o estructuras implicadas en procesos de blanqueo de capitales y sus

delitos subyacentes tratan, l6gicamente, de ocultar su identidad. Una forma de

ocultacién es la utilizacion de personas o estructuras juridicas en las que los cargos

sociales y la titularidad real son formalmente ostentados por testaferros. A

continuacion, se sefialan algunos indicadores en relacién con practicas que presentan

una mayor vinculacién al blanqueo de capitales, siendo mas dificil encontrar dichos

indicadores en delitos de financiacidon del terrorismo:

Personas o estructuras juridicas que experimentan frecuentes cambios en la
identificacién de su titular real.

Personas o estructuras juridicas que declaran un cambio en la titularidad real
sin que se produzcan paralelamente cambios en su administracion o en sus

representantes.




— Cuando habiendo constancia de una transmisién de la propiedad de la
sociedad, sus representantes quieran hacer uso de una declaracién de
titularidad real formulada en un momento anterior a la transmision.

— Personas o estructuras juridicas que en la practica comercial aparecen
representadas por personas que no son ni su representante legal ni su titular
real.

— Personas o estructuras juridicas cuya declaracion de titularidad real es
incompatible con la informacion y documentaciéon recabada por el sujeto
obligado.

— Nombramiento de administradores en los que se aprecie manifiestamente que
no concurre la competencia o la idoneidad necesarias para el desempefio del

cargo.

— Utilizacién de sociedades, u otros tipos de personas o estructuras juridicas,
constituidas en paises extranjeros cuyo régimen legal permita la figura del
accionista nominativo (nominee), o se permita la identificacion del socio en
documento privado, de tal forma que en la practica sea inviable una
comprobacion documental de la efectiva titularidad real.

— Persona que regularmente aparece en constituciones o creaciones de personas
o estructuras juridicas que de inmediato pasan a otra persona.

— Constitucion o creacion simultanea de varias personas o estructuras juridicas
en las que intervenga una misma persona fisica o juridica cuando no presente
l6gica econdmica o concurran circunstancias anémalas.

Lugar y tiempo de las operaciones

Algunos indicadores que tienen en cuenta el lugar y el tiempo en el que se realizan

las operaciones son:




— Contratacién de un servicio o realizacién de una operacion de forma presencial
en un lugar lejano al del domicilio habitual del cliente, cuando existan
alternativas que le eviten el desplazamiento y no concurran causas que lo
justifiquen.

— La realizacién de operaciones por parte de un cliente, de forma repetida y
sistematica, en horas punta de actividad en el establecimiento del sujeto
obligado, cuando se aprecie que con ello se intenta dificultar el cumplimiento
de la diligencia debida o el registro de las operaciones por parte del sujeto
obligado.

— La solicitud por parte de un cliente de que la operacion se complete en plazos
inusualmente cortos, sin una explicacion razonable para acelerar la transaccion,
cuando se aprecie que con ello se intenta dificultar el cumplimiento de la
diligencia debida por parte del sujeto obligado.

Empleados y agentes

Las organizaciones delictivas que desarrollan BC/FT y sus actividades delictivas
subyacentes disponen de grandes recursos econdmicos y pueden corromper a
empleados y agentes de los sujetos obligados para que no apliquen una adecuada
diligencia debida, no consignen adecuadamente las operaciones o no informen a las
autoridades. A continuacion, se describen algunos indicadores de que un empleado o
agente ha podido ser corrompido:

— La negativa no justificada de un empleado a promocionar, a tomar vacaciones
0 a otros cambios que impliquen el perder el contacto directo con sus clientes.

— La exhibicion por parte del empleado de un nivel de vida superior al esperable

con sus ingresos laborales, sin causa que lo justifique.




— Empleado o agente que experimenta un aumento repentino, sin explicacién
l6gica, en el numero de clientes, en el nUmero o importe de las operaciones de
éstos o en el perfil de esas operaciones.

— La concentracion de las operaciones de los clientes de un empleado o agente
en fechas u horarios que normalmente son de poca actividad con el publico, sin
causa que lo justifique.

— La renuencia del agente a cumplir con las medidas del sujeto obligado en
materia de prevencién del BC/FT, alegando que las medidas establecidas por
otros sujetos obligados de los que también es agente son mas permisivas.

De posible relacion con actividades delictivas con BC/FT

En ocasiones, la vinculacion del cliente o sus operaciones con actividades delictivas
puede ser inferida por el sujeto obligado de su relacién con las autoridades o, incluso,
ser de dominio publico. Se sefalan algunos indicadores:

— Operaciones de clientes sobre los que se reciben requerimientos o solicitudes
de informaciéon de autoridades nacionales, en el marco de la investigacion de
actividades delictivas.

— Operaciones de clientes relacionados directa o indirectamente con otros
clientes de los que se han recibido requerimientos o solicitudes de informacién
de autoridades nacionales, en el marco de la investigacion de actividades
delictivas.

— Operaciones de clientes sobre los que consta informaciéon publica que les
relaciona con actividades delictivas.

— Operaciones de clientes que suceden en el mismo tipo de operativa y con las
mismas contrapartes, a otros clientes cuyas operaciones fueron analizadas y se




concluyé su posible relacion con el blanqueo de capitales, o con sus actividades
delictivas subyacentes, y/o la financiacion del terrorismo.

— Clientes sometidos a sanciones internacionales, y personas vinculadas a los a

los mismos.

| INDICADORES DE RIESGO
EN ACTIVIDADES

ESPECIFICAS

En operaciones con dinero en efectivo

— La realizacion de un pago con dinero en efectivo cuando por su importe, o por
la naturaleza de la operacién o por otras circunstancias, el uso de efectivo no
era esperable.

— La operativa de cuentas que registren ingresos en efectivo realizados por
diferentes personas o varios ingresos por una misma persona, sin causa que lo

justifique.

— La adquisicién de medios de pago al portador (cheques bancarios, dinero
electrénico, cheques de viajero, etc.) contra la entrega de efectivo,
especialmente cuando los medios no se presenten al cobro en un periodo de

tiempo razonable.

— Los ingresos en efectivo de los que, por su fraccionamiento, se desconozca la
identidad de la persona que los realiza, o cuando esa identificacion sea




dificultada por la evitacién por parte del cliente de las oficinas del sujeto
obligado, la utilizaciéon de cajeros automaticos o el uso innecesario de los
servicios de una empresa de transporte de fondos.

Ingresos en efectivo que inmediatamente son seguidos de la transferencia de
su valor al extranjero; o abonos que inmediatamente son seguidos de la retirada
de los fondos en cajeros automaticos en el extranjero.

Ingresos en efectivo inmediatamente seguidos de pagos con tarjeta a favor de
proveedores de servicios de criptoactivos, en Espaia o en el extranjero.

Disposiciones de efectivo con cargo a los saldos generados mediante
operaciones de TPV, cuando la frecuencia e importes insinlan una operativa de
entrega de efectivo contra cargo en la cuenta de la tarjeta.

Ingresos en efectivo a favor de asociaciones, fundaciones u otras entidades,
cuando se informa que el efectivo procede de recogidas de fondos o colectas,
y el tipo de billete empleado en el ingreso no sea congruente con ello.

Ingresos en efectivo en los que aparezcan billetes falsos con mayor frecuencia
de lo habitual.

Operativa de recaudacion de fondos con diverso origen (plataformas on /ine, PSCA,
plataformas de pago, etc. y cuya retirada se realiza en efectivo.

Ingresos en efectivo de billetes muy sucios, himedos, mohosos o con olor
extrafo.

Cambios de gran cantidad de billetes de baja denominacion por billetes de alta
denominacion.

Frecuentes o importantes cambios de euros a moneda extranjeras o viceversa
sin que estén justificados por la actividad profesional o comercial del cliente.




En la operativa con cuentas y depdsitos

— Cuentas que experimenten un aumento inesperado del nimero de operaciones,
o del importe de estas, o cambios significativos en el tipo de operaciones
registradas, sin que ello sea congruente con el conocimiento que el sujeto
obligado tenga de su cliente.

— Cuentas que permanecen inactivas durante un tiempo y en un momento dado
comienzan a registrar una intensa actividad, sin causa conocida que lo
justifique.

— Cuentas que canalizan fondos recibido de un ordenante hacia mdultiples
beneficiarios, o que reciben fondos desde multiples ordenantes hacia un mismo
beneficiario, sin que ello sea congruente con el conocimiento que el sujeto
obligado tenga de su cliente.

— Cuentas de las que, por coincidencia de origenes o destino de fondos, de tipo
de operativa, de conexiones, de dispositivos, o por cualquier otra razén, se
pueda intuir que son las continuadoras de otras cuentas previamente
canceladas por el sujeto obligado por razones de prevencién de BC/FT.

— Cuentas de particulares que, habiendo declarado como propdsito de la cuenta
la realizacién de operaciones de tipo personal, registran una operativa intensiva
de cobros y pagos con terceros y no registran operaciones domésticas
(domiciliacion de recibos, pagos de alquileres o suministros, pequefios pagos
con tarjeta en comercios, etc.)

— Cuentas que registran como Unica actividad la recepciéon de transferencias de
fondos procedentes de terceros, cuyo importe es dispuesto de forma inmediata
mediante reintegros en efectivo, transferencias al extranjero o transferencias
hacia proveedores de servicios de criptoactivos.

— Cuentas de pago que registran una operativa de recepciéon de transferencias
procedentes de proveedores de servicios de criptoactivos, seguidas




inmediatamente de la retirada de los fondos en efectivo o de la emisién de
transferencias hacia terceros.

Cuentas en relacion con las cuales el sujeto obligado reciba con frecuencia
solicitudes de devolucion o anulacion de operaciones, especialmente si el
solicitante alude motivos de fraude.

Cuentas de pago que registran como Unica o casi Unica actividad la recepcién
de una o varias transferencias de fondos procedentes de terceros, cuyo importe
es dispuesto de forma inmediata mediante reintegros en efectivo,
transferencias al extranjero o transferencias hacia proveedores de servicios de
criptoactivos.

Cuentas de Personas de Responsabilidad Publica que reciban transferencias de
terceros, sin una légica comercial detras.

Cuentas de clientes que, sin motivo comercial aparente, se utilizan para
comprar billetes de avién a terceras personas con destino a paises de riesgo de
terrorismo o relacionados con la trata de seres humanos.

Cuentas con abonos que indiquen que pueden ser utilizadas para la
recaudaciéon de fondos de presunta caridad, especialmente si se trata de una
cuenta de uso particular y/o si los abonos son inmediatamente retirados en
efectivo.

Cuentas desde las que, sin motivo justificado, se adquieren armas o productos
de doble uso susceptibles de ser utilizados en ataques terroristas o en un
contexto de guerra (municiones, materiales explosivos o0 sus precursores,
suministros militares como ropa, equipos opticos o electronicos, teléfonos via

satélite, etc.).




En las operaciones de pago

Transferencias de fondos donde el beneficiario indicado por el ordenante no
coincide con el titular de la cuenta de abono.

Transferencias de fondos en las que los conceptos de pago indicados por el
ordenante sean incongruentes con la actividad declarada o con los
antecedentes operativos del titular de la cuenta de abono.

Transferencias de fondos en las que los conceptos de pago hagan referencia a
actividades ilicitas o prohibidas, o al pago por bienes como droga, armas,
informacion, etc.

En la operativa con préstamos

Operaciones en las que se hayan obtenido o se intenten obtener préstamos con
garantias constituidas, directa o indirectamente, mediante dinero en efectivo.

Operaciones en las que se hayan obtenido o se intenten obtener préstamos
garantizados con activos en otras jurisdicciones, en particular paises en los que
es dificil determinar si el cliente tiene la titularidad legitima de la garantia, o en
los que la identidad de las partes que garantizan el préstamo es dificil de
verificar.

La cancelacién anticipada del préstamo en un plazo de tiempo corto, cuando se
pueda pensar que el préstamo era innecesario, bien porque que el prestatario
no destina su importe a la finalidad declarada o porque se pueda sospechar que
el prestatario disponia de antemano de los fondos con los que realiza la
amortizacion.

Préstamos avalados por personas de las que no conste su relacién con el
prestamista, especialmente cuando el préstamo resulta impagado y su

devolucion la tienen que asumir los avalistas.




Préstamos entre particulares en los que, por la falta de garantias al prestamista,
por la falta de pago, o por cualquier otra circunstancia, se sospeche que
prestamista y prestatario han actuado de forma concertada y el préstamo es
simulado.

Solicitud de operaciones de financiacion en las que el cliente justifique su
capacidad de pago al sujeto obligado con dinero no declarado fiscalmente.

Clientes que muestran un desinterés total por los detalles de la amortizacién del
préstamo, especialmente en aquellos préstamos rapidos y de escaso monto.

En operaciones de banca privada

Cambios de residencia fiscal del cliente sin justificacion légica o acreditada.

Negativa del cliente a facilitar informacion al sujeto obligado sobre sus cuentas
y productos en entidades localizadas en otras jurisdicciones, especialmente si
se trata de entidades pertenecientes al mismo grupo financiero del sujeto
obligado.

Clientes que muestren una despreocupacion por las rentabilidades de sus
inversiones, ordenando ventas con pérdidas significativas, o tomando
decisiones de inversion fuera de lo habitual.

Directivos, gestores y empleados que pretendiendo dar una atencién
personalizada a su cartera de clientes, se aparten de los procedimientos de
control del sujeto obligado, especialmente si se sospecha que ello ha sido
sugerido por el cliente.

Acuerdos transfronterizos en los que los activos se depositan o gestionan en
otra institucion financiera, ya sea del mismo grupo financiero o de fuera del
grupo, especialmente cuando la otra institucion financiera tiene su sede en una

jurisdiccién asociada a un mayor riesgo de BC/FT.




Operaciones con criptoactivos

— Clientes que contra dinero fiatadquieren criptoactivos y a continuacién ordenan
transferir su valor a monederos en auto-custodia o a monederos gestionados
por un proveedor de servicios no regulado.

— Clientes que reciban fondos de monederos en auto-custodia o de monederos
gestionados por un proveedor de servicios no regulado, y pretendan su cambio
a dinero fiat.

— Clientes que reciben o envian fondos de servicios que, actuando como
mezcladores de operaciones (mixers) o de otro modo, persiguen romper la
trazabilidad de las operaciones.

— Monederos que concentren en un corto lapso de tiempo fondos procedentes de
una pluralidad de clientes teéricamente independientes y que, sin embargo, se
conectan a la plataforma del sujeto obligado desde la misma direccion IP.

— Monederos que concentren fondos significativos recibidos de una pluralidad de
pequefias operaciones que se sospeche relacionadas con intercambio entre
particulares (P2P) o similares.

— Clientes que reciban fondos de monederos cuya direccién aparezca en fuentes
abiertas vinculada a actividades comerciales no congruentes con el
conocimiento que el sujeto obligado tiene del cliente, 0 a comercios ilicitos que
se anuncian en la internet profunda.

— Operaciones con criptoactivos que contengan mensajes que hagan referencia a
actividades ilicitas o a la compra de bienes como drogas, armas, informacion,
etc.

— Clientes que reciban en sus carteras un elevado volumen de criptoactivos y
resulte incongruente con el conocimiento aportado al sujeto obligado o con sus

antecedentes operativos.




— Clientes que informan a un sujeto obligado que el origen de su patrimonio, o
de los fondos utilizados en una operacion, son beneficios de inversiones en
criptoactivos, cuando la informacién y documentacién aportada no permita
identificar la trazabilidad de las operaciones con las que se efectué la inversién
ni acreditar las ganancias obtenidas.

Operaciones con valores

— Modificaciones en los datos de un cliente, seguidos de cambios en sus
instrucciones operativas que pueden suponer un cambio oculto en la propiedad
o control ultimo de una cuenta.

— Cambios frecuentes en las cuentas utilizadas por un mismo cliente, al objeto
de dificultar el seguimiento de sus transacciones.

— Sometimiento de contratos de préstamo de valores u otras operaciones que
impliquen cambio de titularidad a jurisdicciones que dificulten o impidan a la
empresa de servicios de inversién tener informacién sobre el buen fin de la
operacioén, cuando dicho sometimiento no sea justificado.

— Instrucciones para disponer del resultante de la liquidacion de operaciones a
favor de terceros distintos del titular, sin un sentido econémico aparente.

— Transferencias de fondos emitidas desde un nimero significativo de cuentas y
recibidas por un fondo de inversion (o por varios fondos gestionados por una
misma Gestora) para la suscripcién de participaciones a nombre de un mismo
cliente.

— Operaciones de diseno o solicitud de disenio por el cliente de estructuras OTC
(operaciones disefiadas a medida entre contratantes y no contratadas en
mercados secundarios organizados) con o sin utilizacion de derivados, cuya

utilizacién no tenga un fin licito o econémico aparente.




Instrucciones para la liquidacién de operaciones que se salgan de esquemas
normales, habituales o légicos desde una perspectiva de practicas de mercado
(por ejemplo, la utilizacion de préstamo de valores para la liquidacién sin que
dicho préstamo se devuelva - existan o no garantias- cuando las caracteristicas
del cliente y de su operativa ordinaria o razonablemente esperable, no dé un
sentido claro a dicha transaccién).

Participacion en acuerdos de intercambio financiero o “swaps” en el mercado
OTC, y posterior compensacion mediante fondos de origen ilicito

Compra ventas de valores OTC en los que no se pueda trazar los medios de
pago utilizados o que presenten falta de informacién sustantiva pata su
trazabilidad.

Traspasos de valores desde o hacia jurisdicciones de alto riesgo o paraisos
fiscales, sin que medie una justificacion econdmica clara.

Actuaciones concertadas de dos o mas partes (o con apoderamiento en una sola
persona) a fin de traspasar fondos entre ellas bajo la apariencia de resultados
producidos en la contrataciéon de las operaciones en mercado (ej. mercados de
derivados a través de la cuenta diaria del miembro y desglose posterior a las

cuentas de los intervinientes).
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