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| PRESENTACION

El presente documento recoge algunas de las tipologias mas comunmente
utilizadas para el blanqueo de capitales y la financiacién del terrorismo (en
adelante BC/FT), clasificadas en funcién del principal delito subyacente al que
suelen estar conectadas.

La finalidad del documento es ayudar a los sujetos obligados al cumplimiento de
la Ley 10/2010, de 28 de abril, de prevencion del blanqueo de capitales y de la
financiacion del terrorismo. Una mejor comprension de las formas en que se
concretan las amenazas en este ambito (trafico de drogas, crimen organizado,
corrupcion, etc.), puede ayudar a mejorar los sistemas implantados por los
sujetos obligados para prevenir y detectar las operaciones de blanqueo de
capitales.

La lista que se propone no es exhaustiva. Los métodos utilizados para el blanqueo
de capitales pueden ser extraordinariamente diversos. Ademas, son muy
dinamicos, variando de forma y contenido en funcién, precisamente, de las
acciones que el sistema de prevencion de los sujetos obligados adopta para
prevenirlos, detectarlos y combatirlos. Sin embargo, si que probablemente estén
representados los mas importantes.

En cada tipologia se ofrece una breve explicaciéon de los objetivos que los autores
persiguen al emplear cada una de ellas en los procesos de blanqueo de capitales,
para una mejor comprensién. Después se ofrece una descripcién de la tipologia
de blanqueo de capitales, tratando de llegar desde el inicio del proceso hasta su
final. Muchas de las tipologias incluyen partes que se pueden desarrollar en otros
paises, pero la explicacion es mas detenida en las partes del proceso que




habitualmente se realizan en Espana.

Entre las explicaciones de las tipologias se recogen aspectos importantes a tener
en cuenta por los sujetos obligados a la hora de la prevencién y deteccién de cada
uno de los procesos de blanqueo de capitales incluidos en el listado de tipologias.
Sélo se mencionan los aspectos diferenciadores en cada tipologia; existen una
serie de medidas que son generales y estan expresamente sefialadas en la Ley
10/2010 como obligaciones a cumplir por los sujetos obligados y que no se
repiten aqui (la correcta identificacién del cliente, la recogida de informacién, la
adecuada categorizacion, etc.)

La mayor parte de las tipologias que aqui se explican precisan para su ejecucién
de la intervencién de mas de un tipo de sujeto obligado.

Finalmente, se incluye un apartado con unas consideraciones generales en

relacion a la financiacion del terrorismo.




TIPOLOGIAS

VINCULADAS AL
CRIMEN ORGANIZADO

Y AL TRAFICO DE
DROGAS

Criptoactivos

Los criptoactivos presentan ciertas caracteristicas que los hacen muy atractivos
para los procesos de blanqueo de capitales. Su anonimato permite, en ciertos
casos, la ocultacion de valor sin revelar la identidad del propietario. Su facilidad
de transferencia, que se realiza a través de una cadena de bloques (blockchain)
de caracter global, permite mover fondos entre unas jurisdicciones y otras
simplemente comprandolos desde un pais y vendiéndolos en otro. Finalmente, en
el sector conviven una parte regulada, que actia dentro del sistema de prevencién




de blanqueo de capitales, y otra parte que actia al margen de la primera, lo que
también puede ser aprovechado con fines de blanqueo de capitales.

En algunos casos las organizaciones delictivas consiguen sus beneficios
directamente en criptomonedas, conocedoras de su dificultad de rastreo. Es lo
que ocurre, por el ejemplo, en los casos de ransomware, en que los delincuentes
suelen reclamar el pago del rescate en criptomonedas.

No obstante, en la mayor parte de las ocasiones las organizaciones generan sus
beneficios en efectivo o en otros medios de pago. Para estos casos, una tipologia
habitual de blanqueo de capitales es convertir los fondos de origen ilegal,
recibidos en efectivo o en otros medios de pago, en criptoactivos, como punto
intermedio hacia otros procesos posteriores de colocacién, ya roto el nexo con el
origen ilegal de los fondos.

Esta tipologia parte de la tenencia de dinero en efectivo procedente del trafico de
drogas u otras actividades delictivas graves. El paso siguiente es efectuar la
compra de criptoactivos, lo cual puede hacerse de diferentes formas. Algunos
procesos incluyen la utilizacion del sistema financiero y otros lo evitan mediante
el intercambio entre particulares.

Entre los procesos que utilizan el sistema financiero, una posibilidad es utilizar
una pluralidad de cuentas para ingresar en ella los fondos ilegales, en pequefas
cantidades individuales, y luego transferirlos hacia un proveedor de servicios de
criptoactivos. Es posible, por tanto, el uso con estos propodsitos de redes de
cuentas mula que reciben los fondos y los transfieren hacia el proveedor. También
es posible un paso intermedio, interponiendo una cuenta que hace de




centralizadora, recibiendo los fondos de las otras cuentas mediante transferencia
y desviando luego los fondos hacia el proveedor de servicio de criptoactivos.

En los procesos en que los criptoactivos se compran entre particulares, se utilizan
herramienta peer to peer (P2P). El acuerdo entre vendedor y comprador se alcanza
a través de redes sociales o de herramientas especializadas no reguladas. El
vendedor de los criptoactivos generalmente recibira el precio por sus
criptomonedas en efectivo entregado personalmente por el comprador o
mediante un ingreso en efectivo realizado por éste en su cuenta.

También es posible la conversion de efectivo en criptoactivos mediante la
intervencion de profesionales no regulados que actian en la internet profunda y
ponen de acuerdo a quienes poseyendo efectivo quieren adquirir criptoactivos y
a quienes los quieren vender.

Una vez se ha adquiridas las criptomonedas, los siguientes pasos se dan dentro
del mundo cripto. Como primer mecanismo, se traspasan los fondos a monederos
gestionados por proveedores no regulados o a monederos no custodiados por un
proveedor. Luego se producen movimientos que mediante los que se trata de
romper la trazabilidad de las operaciones mediante diferentes mecanismos, entre
los que destacan: La utilizacion de mezcladores de criptomonedas (mixers), que
combinan transacciones de diferentes usuarios para dificultar recomponer el
origen y destino de cada transacciéon individual; los servicios de combinacion
(CoinJoin), que mediante la combinacidn de varias transacciones en una conjunta
consigue el mismo objetivo que la anterior; la conversién a criptomonedas
especialmente disefadas para dificultar la trazabilidad, como Monero (XMR),
Zcash (ZEC), Dash (DASH), Verge (XVG) Beam (BEAM) y otras; o la utilizacién de




servicios de intercambio (swaping) que permiten a los usuarios intercambiar un
tipo de criptoactivos por otro sin necesidad de pasar por un exchange
centralizado.

Finalmente, seguiria un proceso inverso, para convertir los criptoactivos en
moneda fiat y realizar inversiones con ella, presentando como origen de los
fondos la rentabilidad en previas inversiones en criptoactivos, aunque
propiamente tales inversiones no se hayan producido (al contrario, muchos
delincuentes prefieren monedas estables para sus operaciones). Es muy habitual
que la conversion se produzca en un pais extranjero.

Empresas pantalla

Las organizaciones delictivas obtienen sus ganancias frecuentemente en dinero
en efectivo. Por ejemplo, las organizaciones dedicadas al trafico de
estupefacientes recogen efectivo por la venta de la droga a los compradores y ese
efectivo continla circulando entre los diferentes niveles de proveedores, y se
almacena y acumula hasta que, en un momento dado, hay que darle una salida.
Ademas, se da la circunstancia de que muchas de estas organizaciones tienen
caracter transnacional, siendo muy frecuente que las ganancias obtenidas en un
pais (en este caso, Espafa), se trasladen a otro, muchas veces el pais productor
de la sustancia estupefaciente.

Mediante esta tipologia se trata de lograr el ingreso del efectivo en el sistema
financiero y su posterior transferencia al extranjero. El ingreso de cantidades de
dinero en efectivo sin justificacion es un indicio claro de blanqueo de capitales
por lo que, para evitar sospechas, las organizaciones utilizan la fachada de




negocios o empresas que, en apariencia, venden productos o servicios a publico
en general, proporcionando una justificacion para el ingreso de dinero en efectivo.

La tipologia descrita aqui implica el uso de un negocio o actividad empresarial
que, en principio, es apta para la recogida de efectivo de sus clientes. El dinero
se ingresara en una cuenta bancaria como si fuera producto de la venta de
productos o mercancias. Posteriormente, los fondos se transfieren al extranjero,
como si fueran pagos a supuestos proveedores.

El proceso comienza con la captacién de un autbnomo o pequefia empresa, con
algun tipo de actividad comercial, aunque sea minima. Los negocios o empresas
pueden ser de diferente tipo, desde la venta de productos al por menor hasta
negocios de restauracion. En general, el negocio o empresa dispondra de algun
tipo de local comercial, en zonas del centro de las ciudades, en centros
comerciales o en poligonos industriales.

También es posible la constitucion de una nueva sociedad y el inicio, aunque sea
de forma aparente o meramente formal, de una actividad comercial, ya sea
supermercado, venta de aparatos electrénicos, venta de telefonia usada, u otros.

El efectivo se tratara de justificar como originado en la actividad de la empresa
por la venta de mercancias al por menor. No obstante, también es posible que
varias de estas empresas actien de forma coordinada, ingresando efectivo todas
ellas en sus cuentas y cruzandose transferencias entre unas y otras, simulando

ser proveedores las unas de las otras.




En las cuentas del negocio o local se registraran ingresos en efectivo, bien de
forma presencial en las oficinas bancarias o bien mediante el uso de cajeros
automaticos. Las personas que realizan los ingresos seran generalmente el titular
de la empresa y personas de su entorno. Las organizaciones entregaran efectivo
a los responsables de esos negocios, que luego lo ingresaran en sus cuentas.

Una vez ingresado el dinero en las cuentas, se transfiere a otras cuentas,
normalmente en el extranjero. El pago se simulara que esta dirigido a un
proveedor, pero son posibles otros mecanismos, como la devolucién de un
préstamo simulado, pagos por alquileres de inmuebles simulados o aumentados,
etc.

Dado que el efectivo no se recibe de una pluralidad de clientes, sino que dependen
de la llegada de una entrega de una organizacién delictiva, los ingresos en
efectivo no seguiran el patrén temporal / estacional habitual en los comercios que
tienen una actividad con publico real sujeto a las costumbres habituales (dias de
la semana que repetidamente tienen mayor actividad que otros; épocas del ano
con mayor actividad que otras; disminucion de actividad durante las vacaciones;
etc.)

Asimismo, es muy habitual que, una vez comprobada la viabilidad del negocio se
produzcan incrementos subitos de volumen de actividad, incompatibles con la
realidad de las actividades comerciales.

También puede ser llamativa la ausencia de otros tipos de medios de pago por
parte de los clientes. Por ejemplo, ausencia de cobros mediante tarjeta.




Si el efectivo ingresado en el negocio es muy grande en relacion con la actividad
real del mismo, lo que hace que pueda resultar llamativo, la organizacién decide
no prolongar la actividad por mucho tiempo, reemplazandose el negocio por otro
nuevo. Cuando el negocio tiene una actividad real consistente (por ejemplo, un
restaurante) y la cantidad de efectivo que se le inyecta no es desproporcionada,
la operativa de blanqueo puede mantenerse durante mas tiempo hasta ser
detectada.

En operativas como estas, se podran ver algunos elementos indicadores como que
la presencia de efectivo en grandes cantidades sera desproporcionada en relacién
con la infraestructura de la empresa. Numero de empleados, los pagos por
suministros, etc. Las declaraciones a la AEAT pueden ser simuladas.

Compensacién con operaciones comerciales

Las organizaciones delictivas que actuan en Espafna generalmente trataran de
canalizar una parte de los beneficios que generan hacia otros paises diferentes.
Muchas de estas organizaciones tienen una implantacion internacional y mueven
fondos entre unos paises y otros. Esos paises pueden ser paises productores de
estupefacientes, por ejemplo, o los paises de donde es originaria la organizacién
delictiva.

Una estrategia que las organizaciones utilizan para transferir fondos
internacionalmente es llegar a acuerdos con importadores de mercancias en los
paises de destino. Estos acuerdos permiten recibir moneda local de los




importadores a cambio de pagar a los exportadores por los productos que los
importadores reciben en sus respectivos paises.

Cuando el exportador es una empresa espafiola, el pago por las mercancias lo
puede recibir de diversas formas. En ocasiones, miembros de la organizacion
ingresan directamente dinero en efectivo en la cuenta del exportador. En otras
ocasiones, el efectivo es ingresado en la cuenta de una empresa pantalla que hace
la funcidén de intermediaria y luego realiza la transferencia al exportador.

En el caso de las organizaciones dedicadas al fraude, es posible incluso que el
pago al exportador lo realice la propia victima de la estafa, desde Espafa o, mas
frecuentemente, desde el extranjero. Por ejemplo, los estafadores pueden facilitar
a la victima de la estafa el nimero de cuenta del exportador, haciéndole creer que
es la cuenta de otra empresa diferente (una de las posibilidades observadas entre
las estafas a empresas a las que se las engafa alterando los nimeros de cuenta
en facturas de sus proveedores, por ejemplo).

Sea cual sea la forma y origen geografico del pago al exportador, estas
operaciones se pueden detectar a través de la incongruencia que supone que el
exportador reciba el pago de un pais diferente a aquel en el que se entregaron las
mercancias y que no lo realice la empresa a la que se vendieron las mercancias,
sino una persona o empresa diferente.

Una vez el exportador recibe el pago por las exportaciones, el importador en el
pais de destino entregara la cantidad acordada a la organizacion en el pais de
destino, culminando asi el movimiento de los fondos. El pago en el pais extranjero
se producird generalmente en efectivo. Este tipo de operaciones benefician al




importador, que puede pagar de este modo mercancias que luego entran en el
pais sin declarar o minusvaloradas (contrabando), sin que el pago de dicha
mercancia tenga reflejo en la operativa financiera revisable por las autoridades de
su pais.

En esquemas como estos también es posible que Espaia intervenga con un papel
diferente al de pais del exportador. Por ejemplo, desde Espafia se pueden realizar
pagos por mercancias que se exportan desde otro pais, se reciban o no en Espana.
Cuando se realizan este tipo de pagos, hay una incongruencia entre el destino de
los fondos (el pago de unas mercancias) y el perfil de la persona o empresa que
realiza el pago (que no es el importador de las mercancias).

Envios de dinero

Existen grandes flujos financieros clandestinos motivados por el crimen
organizado. Por ejemplo, el trafico de estupefacientes genera un flujo continuo
de mercancias ilegales desde los paises productores hacia los paises
consumidores y genera también otro flujo financiero continuo que circula en
sentido contrario, con dinero que va desde los paises consumidores hacia los
paises productores. Estos flujos financieros ilegales tratan en ocasiones de
camuflarse en medio de otros flujos financieros legales que discurren en el mismo
sentido. Un ejemplo caracteristico es el de la tipologia que aqui nos ocupa: el
dinero de la droga se trata de camuflar y mezclar entre los envios de dinero que
los inmigrantes en los paises consumidores (por ejemplo, Espafia) envian a sus
paises de origen, que en ocasiones coinciden con paises productores de droga o

relacionados con su distribucion.




En estos procesos de blanqueo, el efectivo procedente de la droga se fracciona en
pequefas cantidades y se entrega a personas inmigrantes para que, a cambio de
una comisién, ordenen envios de dinero hacia los paises y las personas que les
indica la organizacion delictiva.

El dinero también puede ser entregado directamente a agentes desleales de
entidades de pago, que lo fraccionan luego en multiples envios de pequefo
importe cada uno. Cada uno de los envios es imputado por el agente a clientes
que ocasionalmente han utilizado sus servicios, y de los que conserva sus datos
de identidad, o a identidades falsas. Ademas, estos agentes suelen repartir este
tipo de operaciones entre diferentes entidades de pago, para que resulte menos
llamativa a cada una de las entidades de pago que tienen contratado su servicio
de agencia.

De cualquiera de las dos formas, los envios llegaran al pais de destino, donde
otras personas, ya sean miembros de la organizacién que aparecen como
beneficiarios de los envios, u otras personas con poderes semejantes a los de los
agentes desleales que iniciaron la operativa, recibiran su importe y se los
entregaran a la organizacion delictiva.

Mediante esquemas como estos, y dado que el envio se habra hecho a nombre de
una pluralidad de personas ocultando la verdadera identidad de quien ha decidido
los envios vy, al fraccionar el importe global enviado en varios envios de pequefo
importe, se habra evitado el aportar informacion sobre el origen de los fondos
(preceptivo a partir de cierto importe).

Examinados estos envios de forma individual, se podra apreciar en muchas




ocasiones que no presentan algunas de las caracteristicas habituales en este tipo
de operaciones. Asi, en ocasiones se podra ver que el ordenante de la operacion
no envia al pais del que es originario, como suele ser habitual; o que el supuesto
beneficiario, por sus apellidos, no parece familiar del ordenante (generalmente,
estos envios se realizan a favor de familiares en el pais de origen del inmigrante);
o0 que el importe unitario de la operacién es mas elevado de los que el mismo
ordenante ha enviado en otras ocasiones anteriores; o que el nombre del
beneficiario sefialado en el envio no es el mismo del indicado por el mismo
ordenante en otras ocasiones anteriores.

En el caso de los agentes que se prestan a este tipo de operaciones de blanqueo,
se podra ver, siempre que su operativa sea analizada en su conjunto, que el pais
de destino prepondera sobre los demas, que los envios a ese pais son los que
presentan en promedio un importe mas elevado; y que quizas algunos de los
envios presenten datos comunes como un mismo teléfono de contacto del
ordenante. También es habitual que el propio agente aparezca como ordenante
de alguno de los envios, o que utilice identidades de familiares suyos, o que utilice
identidades de otras clientes que han ordenado envios legales con anterioridad.

Cambio de moneda extranjera

Por su posicién geografica, Espafia ocupa una posicién de nudo en diversos flujos
de trafico de estupefacientes. En ese contexto, organizaciones criminales de otros
paises acuden a Espafa a proveerse de sustancia estupefaciente. En ocasiones,
transportan dinero en efectivo desde su pais, en moneda local, y es en Espana
donde realizan el cambio a euros, para comprar luego la sustancia estupefaciente.




Esta operativa se observa principalmente en zonas turisticas en las que existe
gran numero de establecimientos de cambio de moneda.

La operativa generalmente se realiza con la connivencia de alguna oficina de
cambio de moneda ya establecida, cuyo personal recoge el efectivo de origen
ilegal de la organizacion que quiere hace el cambio. En el libro registro de la
oficina, la cantidad total recibida se fracciona en multiples operaciones de
pequefo importe, atribuyendo cada una de ellas a una persona diferente, a fin de
que la operacién no llame la atencién.

Posteriormente, el personal de la oficina de cambio deposita la moneda extranjera
recogida en una entidad de crédito y retira la misma cantidad en billetes de euro.
Finalmente, estos billetes de euros son entregados a la organizacién que
inicialmente entregé los billetes en moneda extranjera.

La entidad de crédito podra detectar estas operaciones por el incremento
inusitado en el volumen de operaciones de la oficina de cambio que hace este tipo
de operaciones. Incluso cuando la oficina realiza diversas operaciones de ese tipo
a lo largo del tiempo, se podra observar que las operaciones de cambio de
moneda no se reparten a lo largo del tiempo de la misma forma que hace el
turismo, que tiene un fuerte componente estacional.

Para cantidades menores, este tipo de operaciones se pueden realizar sin la
complicidad de la oficina de cambio. En ese caso, el efectivo se reparte entre varias
personas que acuden a varias oficinas de cambio diferentes, para efectuar los

cambios en operaciones pequenas a lo largo de un tiempo.




La oficina de cambio podra detectar esta operativa de diferentes formas: A veces,
la persona que cambia no tiene la nacionalidad del pais cuya moneda pretenden
cambiar; o se puede ver que es asistida por otra persona en el momento de la
realizacion de la operacién de cambio. En ultimo término, si la operativa se repite,
se vera un incremento en el niumero y frecuencia de operaciones de una misma
moneda extranjera.

Blanqueo de capitales como servicio

En determinados casos, las organizaciones delictivas no efectian los procesos de
blanqueo por si mismas, sino que recurren a profesionales especializados. Estos
profesionales realizan una externalizacién del blanqueo de capitales,
aprovechable por cualquier tipo de organizacién, grupo o criminal que lo desee o
no posea sus propias estructuras para el blanqueo de capitales. En definitiva,
estos profesionales ofrecen el blanqueo de capitales como un servicio (money
laundering-as-a-service), a cambio de una comisién.

Los servicios prestados pueden ser muy variados, pero suele ser habitual el
empleo de sociedades por la que circularan los fondos. Se suele recurre a
sociedades preconstituidas, o que presentan frecuentes cambios en su
administracién, o incluso cambios en su objeto social. Normalmente, se
estructuran en varios niveles: unas sociedades con la operativa mas llamativa, que
permanecen poco tiempo en activo y otras sociedades que actuan detras de las

anteriores y permanecen activas durante mas tiempo.




Para la representacién de las sociedades se recurre a testaferros para las
sociedades “de usar o tirar’, mientras que otras sociedades que permanecen
activas durante mas tiempo son administradas por los propios profesionales.

Los servicios ofrecidos incluyen la actuacion frente a terceros, muchos de ellos
sujetos obligados, o ante la propia administracién. De esta forma, se trata de
evitar que los delincuentes tengan un contacto directo con los sujetos obligados
y que los fondos con origen y/o destino ilicito pasen por los instrumentos
financieros controlados por la organizacion.

En cuanto a su operativa, la estructura facilitada normalmente aspira a recoger
dinero en efectivo, ingresarlo en el sistema financiero, simular algun tipo de
actividad empresarial y transferirlo luego fuera de la organizacién, sin levantar
sospecha entre los sujetos obligados.

Para conseguir esto sin disparar las alertas necesitan tanto una infraestructura
estable en sectores econdmicos compatibles con el tipo de movimientos
solicitados por sus clientes; como de infinidad de personas fisicas y juridicas que
actuen como testaferros e instrumentos de “usar y tirar”, de forma que se dificulte
el rastreo financiero.

La introduccion y disposicién final de los fondos es realizado por las empresas
instrumentales y sus testaferros al frente, pero, entre medias, actla la estructura
estable capaz de gestionar grandes volumenes de fondos.

Se observa la presencia de este tipo de estructuras en sectores econémicos de




intercambio de bienes o servicios opacos, en cuanto a la constatacién del valor
real de la mercancias o servicios gestionadas, por ejemplo, todo tipo de articulos
de segunda mano (ropa, coches, productos electréonicos, etc.), productos de alto

valor (metales preciosos o joyeria), consultoria o publicidad, etc.




TIPOLOGIAS VINCULADAS
A LA CORRUPCION

Cohecho internacional

La globalizacion econémica ha ampliado el ambito de actuacién de las empresas,
muchas de las cuales compiten unas con otras en un mercado global. Autoridades
y funcionarios corruptos pueden aprovechar este contexto para reclamar de las
empresas extranjeras con las que negocian pagos ilegales, a cambio de influir en
su contratacion. La generalizacidon de estas practicas corruptas puede afectar al
desarrollo de los paises que la sufren, pero también afecta a la libre competencia
entre empresas, pues privilegia a las empresas que pagan frente a las que no. Por
estos y otros motivos, el cohecho internacional esta fuertemente perseguido y es
considerado como una actividad delictiva subyacente del blanqueo de capitales a
la que hay que prestar especial atencién.

Las tipologias observadas en relaciéon al cohecho internacional incluyen actos de
preparacion para justificar la salida, de la tesoreria de la empresa, de los fondos
con los que luego se realizaran los pagos ilegales; y la ejecucién de dichos pagos
a favor de la autoridad o funcionario extranjero, generalmente a través de
empresas interpuestas o intermediarios. Posteriormente, la autoridad o
funcionario extranjero aplicara un proceso de blanqueo a los fondos recibidos,

para disfrutar de ellos e integrarlos en su patrimonio.




En cuanto a la fase de preparacién de los fondos para hacer los pagos, hay
diferentes posibilidades. Si la empresa tiene parte de su actividad en la economia
sumergida, puede utilizar para los pagos ilegales fondos previamente cobrados
en negro y lo mas habitual entonces serd que los pagos se hagan en efectivo. Si
la empresa no tiene fondos fiscalmente opacos, es necesario un proceso de salida
de los mismos de la tesoreria de la empresa. Para ello, lo mas habitual es simular
el pago de servicios a un supuesto proveedor que, en realidad, esta bajo el control
de la propia empresa. La empresa pagara las facturas que el falso proveedor le
gire y luego, esos fondos, bien retirandolos en efectivo o transfiriéndolos al
extranjero, quedaran preparados para mas adelante hacer los pagos a la autoridad
o funcionario.

Esas empresas que actuan como falsos proveedores aportan justificacion de la
salida de los fondos de la empresa, mediante las correspondientes facturas,
normalmente amparadas en el pago de servicios de consultoria, software u otros
servicios de dificil comprobacion. Estas falsas empresas presentan una gran
desproporciéon entre los ingresos que reciben y su infraestructura empresarial
(normalmente, inexistente o practicamente inexistente). Dado lo ilegal de su
actividad, s6lo pueden operar durante periodos cortos de tiempo, por lo que en
ocasiones se crean varias sociedades que se suceden unas a otras. De esta forma,
el verdadero propésito de los pagos quedara oculto no solo frente a las
autoridades, sino también frente a los érganos de control de la propia empresay
frente a auditores y asesores.

En cuanto a la ejecucién del pago, puede hacerse en dinero en efectivo o por otros
medios. El efectivo sirve para pagos hasta cierta cuantia, pero cuando los pagos
son elevados y se mantienen a lo largo del tiempo, es mas habitual la realizacién
de pagos a través del sistema bancario, desde empresas pantalla, como los falsos




proveedores de servicios ya mencionados. Estos pagos tendran como destino, por
lo general, paises diferentes tanto al de la empresa pagadora como al pais de la
autoridad o funcionario corrupto.

En ocasiones, los pagos se realizan a través de profesionales que realizan la labor
de intermediacion entre la empresa, y las autoridades y funcionarios corruptos.
Estos intermediarios preparan las estructuras societarias y la infraestructura
necesaria, tanto para realizar el movimiento de los fondos como para darle a los
pagos una apariencia de legalidad.

Existen otras muchas modalidades para el pago de ventajas a autoridades o
funcionarios extranjeros. En algunos casos, la ventaja otorgada por la empresa
extranjera a la autoridad local se materializa en la entrega de una participacion
en la sociedad mixta que va a desarrollar la actividad empresarial en el pais, lo
que le dara derecho a recibir dividendos de la sociedad mixta sin haber aportado
previamente capital. En otras ocasiones, las ventajas se conceden mediante la
realizacion de trabajos adicionales a los convenidos en el contrato, que benefician
a la autoridad o funcionario. También es posible que la empresa reconozca a
personas o sociedades relacionadas con la autoridad o funcionario, la prestacién
de servicios inexistentes, generando un derecho de crédito que estos pueden
solicitar en dinero o en participaciones en la empresa.

En cualquier caso, este tipo de operaciones, debido a su componente
internacional, con diferentes actos en distintas jurisdicciones y a la intervencién
de profesionales que las disefian y ejecutan, presentan grandes dificultades para
el conocimiento global de la operacién por parte de las autoridades competentes
para prevenir y perseguir la corrupcién en los diferentes paises implicados.




Inversiones con origen de corrupcion en el extranjero

Tipicamente, las autoridades y funcionarios corruptos invierten la mayor parte de
sus ganancias ilicitas en otros paises distintos a aquél en que residen vy
desempefian o han desempefiado sus responsabilidades politicas o su trabajo
como funcionarios. De esta forma, su riqueza puede pasar mas desapercibida
frente a los controles establecidos en su pais. Ademas, asi se protege una parte
de su patrimonio de los procesos que se pudieran derivar del descubrimiento de
los actos de corrupcién y de eventuales cambios politicos en su pais que les
pudieran perjudicar.

La corrupcion puede afectar a todos los paises, pero es mucho grave y mucho
mas frecuente en sociedades no democraticas.

Las tipologias vinculadas a la inversién en Espafa de fondos con origen en la
corrupcion en el extranjero parten de la tenencia de ganancias ilicitas bien en
efectivo, o bien depositadas en terceros paises. También es posible la tenencia de
estas ganancias en criptoactivos.

En cuanto a la titularidad de los bienes que posteriormente adquieren, hay
diferentes posibilidades. En ocasiones, el funcionario o agente corrupto puede
efectuar la inversion a su propio nombre. Esta posibilidad se da especialmente en
aquellos casos de personas con responsabilidad publica en su pais que, ademas
de ser politicos, desempefian algun tipo de actividad empresarial. Con mayor
frecuencia, las personas fisicas que aparecen como titulares reales de las




inversiones son personas cercanas al entorno de la autoridad o funcionario, como,
por ejemplo, su conyuge o sus descendientes. Finalmente, también se pueden
construir estructuras societarias complejas tratando de ocultar tanto la identidad
del propietario ultimo como el origen de los fondos. Tales estructuras se disefian
y administran por profesionales y pueden incluir la utilizacién de testaferros para
la tenencia formal de la titularidad real.

La llegada de los fondos a Espana puede dirigirse directamente a los vendedores
para la compra de inmuebles, o a profesionales, o a intermediarios. También se
pueden abrir cuentas y sociedades en Espafa donde recibir los fondos,
efectuando los pagos posteriormente.

En cuanto al objeto de la inversion, hay diferentes posibilidades. La mas habitual
es la compra de bienes inmuebles, preferentemente en zonas turisticas o en las
grandes ciudades.

También son posibles la inversion de esas ganancias ilicitas en empresas,
mediante la compra de una parte de las participaciones o concurriendo a

ampliaciones de capital.




| TIPOLOGIAS VINCULADAS
AL FRAUDE FISCAL

Tramas de defraudacion al Impuesto sobre el Valor Anadido (IVA)

Actividad delictiva subyacente al blanqueo de capitales consistente en la
interposicion de una cadena artificial de sociedades en operaciones de
importacién de mercancias de otros paises de la Unién Europea. Las sociedades
de la trama, actuando de forma concertada, simulan ser proveedores unas de
otras y una de ellas (la que tiene la posicién de importadora de las mercancias)
incumple el pago del impuesto, produciendo el fraude fiscal.

El régimen del IVA en las operaciones comerciales entre paises de la Unién
Europea (UE) implica la devolucion a las empresas exportadoras del IVA soportado
de los bienes que exportan y que las empresas importadoras no soporten IVA
cuando compran mercancias a otros paises de la UE. La defraudacion fiscal al
impuesto puede intentarse de diferentes formas. De una parte, se puede simular
una exportacion de mercancias, de forma que en la liquidacién del IVA de la
empresa exportadora resulte en una devolucién indebida del IVA tedéricamente
soportado. De otra parte, una empresa importadora puede incumplir con sus
obligaciones tributarias ya sea (i) no declarando, (ii) incluyendo en sus
declaraciones IVA soportado que no es real por un importe igual al IVA




repercutido, (iii) solicitando un aplazamiento y no ingresando la deuda, o (iv)
simplemente no efectuando pago del IVA que le corresponderia ingresar. La
defraudacién mas habitual es la de este ultimo tipo, el efectuado en las
adquisiciones intracomunitarias, que es la tipologia que se va a tratar aqui.

El modo en que se ejecutan estas defraudaciones consiste en la formacién de una
cadena o trama de sociedades que actlan como suministradoras de las otras, y
se interponen entre el suministrador real de las mercancias o un intermediario,
hasta la empresa a la que se van a vender los productos. Las sociedades de la
trama aparecen formalmente como sociedades tedricamente independientes,
pero en realidad estan bajo una misma direccién.

La sociedad de la trama que tiene la posicion de empresa importadora no soporta
el IVA en las compras que hace en el extranjero y si aplica IVA en sus ventas en
Espana. En la liquidacién del impuesto de esta sociedad resultara una cuota
elevada a pagar, que sin embargo no abonara a la Agencia Tributaria.
Habitualmente, el impago del impuesto por la sociedad importadora conlleva una
reduccion del precio al que se vende el producto al resto de la trama, con el
resultado de que se vende a terceros a precios mas bajos que la competencia,
traduciéndose todo ello en una mayor penetracién en el mercado de la trama e,
incluso, llegando a la expulsién del mercado de los intermediarios cumplidores
con sus obligaciones fiscales.

Estas tramas de defraudacion se han implantado principalmente en la importacién
de bienes de gran demanda, pequeno tamano y alto valor relativo
(tradicionalmente, componentes informaticos y electréonicos), pero se ha
extendido a otros sectores como el de los electrodomésticos, los nheumaticos o el




de la maquina herramienta. Esquemas similares se aplican también al comercio
de vehiculos de segunda mano entre paises de la unioén.

Mencién especial merece el sector de los hidrocarburos. En este sector, el
producto lo recoge, de los depdsitos fiscales, una primera sociedad del
distribuidor sin soportar IVA, de forma semejante a las importadoras de
mercancias descritas antes. Esto hace que se hayan creado nuevas tramas de
defraudaciéon al IVA en este sector, de funcionamiento similar al explicado,
creando cadenas artificiales de suministradores entre el primer vendedor hasta
las estaciones de servicio y gasolineras. Aunque estas tramas han revestido
especial importancia durante los Ultimos afos, se espera que recientes cambios
legislativos consigan su pronta erradicacion. También se puede mencionar como
un fraude muy parecido al anterior el relativo a las bebidas alcohdlicas cuya salida
del depdsito fiscal produce también el devengo del IVA y del Impuesto Especial.

Hay diferentes elementos llamativos en las tramas de defraudacion al IVA que
pueden utilizarse en su deteccidn. Las sociedades interpuestas en la cadena de
suministros son una mera fachada, que no responden a ninguna actividad real.
Su funcién es Unicamente recibir y emitir facturas, y efectuar los cobros y pagos
correspondiente de los otros miembros de la trama.

e Presentan un perfil de sociedades limitadas de reciente constitucién. con
capital minimo materializado en aportaciones no dinerarias.
Esporadicamente, pueden ser sociedades mas antiguas, adquiridas
recientemente, lo que se manifiesta en el cambio de representantes.

e No tienen grandes instalaciones. Pueden domiciliarse en instalaciones
abandonadas o en despachos profesionales o en espacios de trabajo




compartido.

e Las personas que las representan son generalmente testaferros que no
disponen de la minima formacién ni experiencia para afrontar la actividad
comercial a la que dicen dedicarse. Es frecuente que vayan acompanadas
de otras personas que son quienes en verdad manejan los hilos

e Elevados movimientos de fondos en relativamente poco tiempo.

En cuanto a la operativa de los miembros de la trama, es muy caracteristica la
inmediatez entre los cobros y los pagos, sin dejar apenas saldos en las cuentas.
Dado que su funcién, como ya se ha dicho, es meramente la emision de facturas,
resulta también caracteristico en muchas ocasiones que solo mantienen uno o
unos pocos proveedores y uno o unos pocos clientes (dependiendo de lo amplia
que sea la cadena de sociedades defraudadoras). No tienen relaciones comerciales
ajenas a las propias empresas.

En el caso de que se les solicite documentacion justificativa de su actividad
comercial, del examen de la misma se pueden encontrar elementos extranos,
como falta de concrecién de los bienes comerciados, precios redondeados,
aspecto poco profesional de los documentos, etc.

Fondos fiscalmente opacos

El impago de los impuestos que gravan las ganancias de las empresas o de los
particulares, especialmente el impuesto de sociedades en el caso de las empresas
y el impuesto sobre la renta en el caso de las personas fisicas, resultan en unas
cantidades (la cuota defraudada) que se mantienen de forma indebida en el
patrimonio del contribuyente defraudador y pueden ser objeto de un posterior

blanqueo de capitales.




La forma mas sencilla de ocultacion de esas cuotas defraudadas es su
almacenamiento en dinero en efectivo. Ese dinero en efectivo es utilizado luego
por el defraudador para el pago de bienes y servicios, ya sean sus gastos
corrientes o para compras mas especiales.

Los intentos de efectuar pagos elevados en efectivo pueden ser indicativos de la
tenencia de dinero fiscalmente opaco.

Existen medidas fiscales que prohiben los pagos en efectivo, superiores a un
determinado importe (actualmente, 1.000 euros), por bienes o servicios
facilitados por empresas o profesionales. Sin embargo, también existen
vendedores y prestadores de servicios que tratan de eludir la prohibicion,
mediante diferentes mecanismos, como por ejemplo el fraccionamiento de los
ingresos o la utilizaciéon de intermediarios.

También se puede utilizar dinero en efectivo fiscalmente opaco para el pago de
parte del precio con ocasion de la compra de bienes inmuebles. Generalmente,
estas operaciones se realizan mediante acuerdo privado entre el vendedor vy el
comprador, en que acuerdan reflejar en la escritura de compraventa sélo el precio
amparado en otros medios de pago. Estas operaciones se pueden detectar por el
hecho de que, en primer lugar, el precio de la operacidén resultara generalmente
inferior al precio de mercado, porque no se ha tenido en cuenta la parte pagada
en efectivo. En cuanto al vendedor, se puede detectar si ingresa dinero en efectivo
en sus cuentas en fechas posteriores a la venta del inmueble.

Otra forma de ocultacion es transportar el efectivo al extranjero y depositarlo alli
en el sistema financiero. Se buscan para ello paises con regimenes legales laxos




con la defraudacién fiscal y empresas financieras poco estrictas (cuando no
totalmente colaboradoras con el cliente defraudador fiscal). Por ejemplo,
empleados de estas empresas se desplazan a Espana, recogen efectivo de los
defraudadores que lo quieren depositar en el extranjero y lo entregan a otros
clientes en Espana también defraudadores que desean retirar en efectivo parte del
dinero que previamente ingresaron en el extranjero.

Los fondos que se han enviado al extranjero pueden, en un momento dado,
retornar a Espana, dependiendo de las necesidades de su propietario.
Normalmente, llegaran mediante transferencia bancaria ordenada por una
sociedad extranjera, en la mayoria de las veces desde un territorio no cooperador
a efectos fiscales. Es posible que la llegada de los fondos coincida en el tiempo o
sea inmediatamente anterior a alguna operacién como la compra de un inmueble
o la ejecucién de una oportunidad de inversién. Por ello, si en este tipo de
situaciones se solicita informacion y documentacion explicativa, hay que
examinar con especial atencion si el cliente justifica el origen de los fondos vy si
los fondos o la participacion en esa sociedad extranjera estaban declarados ante
las autoridades fiscales espafiolas.

Una forma relativamente reciente de ocultacién de las cuotas defraudadas es la
inversidon en criptoactivos. La opacidad que proporciona este mercado permite a
los defraudadores remansar esos fondos en activos virtuales. Serda necesario
prestar especial atencién al momento en que se adquieren activos virtuales, asi
como al momento en que se enajenan y convierten en moneda fiat.

Es frecuente, asimismo, que los defraudadores desvien fondos de la actividad a
cuentas personales propias o de terceros vinculados (generalmente familiares)




para, desde esas cuentas, retirar los fondos o abonar gastos en bienes o servicios

de caracter particular.

Finalmente, los fondos fiscalmente opacos también se pueden integrar en el
extranjero en productos de inversién mas o menos complejos como, por ejemplo,
los wnit linked. Este tipo de acciones implica, casi siempre, la participaciéon de
profesionales que diseflan y ejecutan las operaciones con mayor o menor grado
de conocimiento de la procedencia de esos fondos de una defraudacion fiscal.




| TIPOLOGIAS VINCULADAS

A ESTAFAS Y OTROS TIPOS
DE FRAUDE

Cuentas mula

El proceso de digitalizacién y el auge del comercio electréonico han producido un
aumento de las operaciones de fraude, especialmente el cometido a través de
medios telematicos (ciber-fraude). En muchos de estos esquemas de fraude, los
autores necesitan disponer de una bateria de cuentas para facilitarselas a sus
victimas, a las que enganan de muy diferentes formas, para que envien a ellas el
dinero estafado.

Légicamente, para aparecer como titulares de estas cuentas se utilizan
identidades que nada tienen que ver con los autores de la estafa, para que estos
sigan ocultos. Esto se logra utilizando documentacion falsificada o la
documentacion verdadera de otras personas sin su conocimiento (usurpacion de
identidad). Mas comunmente, los estafadores se conciertan con otras personas
que abren las cuentas a sus nombres y les entregan luego las claves necesarias

para poderlas operar a distancia (préstamo de cuentas).




Una vez que la cuenta es abierta, normalmente se realiza alguna operacion de
poco importe a modo de prueba y, después, la cuenta permanece un tiempo
inactiva hasta que sea puesta a disposicion de los autores de las estafas para
facilitarselas a las victimas como destino de sus pagos.

Al parecer, hay grupos especializados en contratar este tipo de cuentas y
venderlas luego a los autores de las estafas. Cuando ese es el caso, se podra
comprobar que los dispositivos y las direcciones IP de conexién son diferentes
para el proceso de apertura de la cuenta y para la realizacién de operaciones.

En cuanto a la operativa registrada en este tipo de cuentas, respecto de los
abonos, se recibiran transferencias de las victimas de los fraudes. Lo mas habitual
es que las victimas sean personas fisicas y que los importes enviados a la cuenta
no sean elevados, aunque esto ultimo depende del tipo de fraude. Las victimas de
estos fraudes pueden estar en Espafna o en el extranjero. También se pueden
recibir transferencias procedentes de otras cuentas mula, alargando
artificialmente la complejidad de la operativa, para hacerla mas enrevesada.

En cuanto al destino de los fondos asi recibidos, destaca la inmediatez. Entre los
destinos de los fondos pueden encontrarse: tradicionalmente, retiradas en
efectivo (en muchas ocasiones, las retiradas se efectlan en cajeros automaticos
en el extranjero); asimismo, puede haber pagos hacia proveedores de servicios
de criptoactivos, con preferencia por los que no tienen establecimiento en Espafia.
También puede haber transferencias hacia otras cuentas mula, en Espafa o en
otros paises.

En general, son cuentas cuyo recorrido temporal es limitado, pues la victima del




fraude serd consciente tarde o temprano de que ha sido engafada y tratara de
recuperar su dinero, alertando a las entidades financieras implicadas. Lo mas
normal es que una vez la cuenta sea abierta, transcurra un tiempo hasta que
comience a ser utilizada y luego permanezca operativa durante poco tiempo (dias
o semanas, dependiendo del caso concreto). No obstante, la victima puede tardar
en descubrir el engano, o le puede resultar dificil realizar la reclamacién, o puede
incluso no reclamar, por el poco importe afectado, o por no querer reconocer
haber sido enganado. Todos ellos son factores que retrasan o limitan esas
reclamaciones y posibilitan un alargamiento de la vida util en la operativa del tipo
de cuentas que se describen aqui.

Ademas, y dada la cada vez mas frecuente interrelacion entre diversas actividades
delictivas, las cuentas mula se utilizan también para el blanqueo de fondos con
origen en otras actividades delictivas mas graves (trafico de persona y trafico de
seres humanos, especialmente).

Cuentas de sociedades limitadas

Las estafas y otros fraudes utilizan a veces cuentas de particulares para recibir el
dinero de las victimas. Cuando el importe defraudado es elevado, su paso por
cuentas de particulares resulta muy llamativo. En cambio, si voluUmenes elevados
pasan a través de una cuenta bancaria de una empresa, pueden pasar mas
desapercibido: ya que, a priori, las empresas tienen un volumen de operaciones
mayor de los particulares. Por otro lado, interesa a los defraudadores que las
operaciones transiten por varias jurisdicciones diferentes, a fin de dificultar el
eventual rastreo de las operaciones (tipicamente, se elige a una victima en un
pais, se exige el pago en otro pais y se envian luego a un tercer pais). Por estas
razones, algunas organizaciones dedicadas a los fraudes mas sofisticados
invierten recursos en la constitucién de sociedades limitadas espanolas y en la




apertura de cuentas en nuestro pais, tratando de lograr dar una fachada de
supuesta apariencia empresarial a las operaciones y afiadiendo un paso artificial
mas entre los fraudes cometidos y el destino ultimo de los fondos obtenidos.

Para la constitucién de las sociedades, las organizaciones recurren a despachos
profesionales que, normalmente, recibiran el encargo de forma indirecta, a través
de otro despacho profesional extranjero.

El perfil de las personas que constituyen las sociedades sera el de un ciudadano
extranjero, sin experiencia empresarial y que, en muchas ocasiones, no tienen un
vinculo conocido con Espana que justifique el supuesto emprendimiento en
nuestro pais. Eventualmente, se alegara desconocimiento del idioma a fin de no
dar explicaciones.

Las sociedades se constituyen a veces en grupos. Acudiendo varias personas
guiadas por un mismo profesional para la constitucion de varias sociedades cada
una de ellas. El capital social que se desembolsa en el acto de la constitucién es
generalmente el minimo y se aporta mediante la cesion de bienes a la sociedad
(ordenador, mobiliario, etc.)

El socio fundador normalmente opera como socio Unico y administrador unico.

Una vez constituidas las sociedades, se abren cuentas bancarias a nombre de cada
una de ellas en diferentes entidades y oficinas. Se utiliza preferentemente el canal
presencial. En el acto de la contratacién, el nuevo cliente estara asistido por un
profesional. Como actividad empresarial de la nueva sociedad se anunciara la




intermediacion en algin tipo de comercio internacional, supuestamente sin
necesidad de instalaciones, ni personal, ni paso de mercancias por Espafia.

Una vez abierta la cuenta bancaria, la cuenta serd operada a distancia por la
organizacioén. Es posible que el socio fundador desaparezca de escena, por lo que
si la entidad quiere contactar con él no podra hacerlo, o los supuestos contactos
sera por correo electrénico o a través de intermediarios.

En cuanto al perfil operativo de estas cuentas, las principales entradas ser
transferencias ordenadas desde el extranjero. En muchos casos, las victimas de
los fraudes son los propios ordenantes de las transferencias, incluso de forma
repetida (la victima no es consciente del fraude durante un tiempo mas o menos
largo). En estos casos, es muy probable que el mensaje de la transferencia
contenga datos incongruentes, por ejemplo, que el nombre del beneficiario
indicado en la operacidn no sea el de la sociedad titular de la cuenta, o que los
mensajes de texto senalados en el mensaje sean ajenos a la actividad anunciada
por la sociedad titular cuando abrié la cuenta.

En las cuentas también se pueden recibir otras transferencias ordenadas por otras
sociedades pantalla utilizadas por la misma organizacion delictiva, ya sean éstas
ordenadas desde Espana o, mas habitualmente, desde el extranjero.

Los principales tipos de salidas son transferencias a favor de empresas
exportadoras de otros paises. Se produce asi una compensaciéon entre las
operaciones de fraude y operaciones comerciales: el importador de la mercancia
paga a la organizacion que construye el fraude, en efectivo o en criptomonedas,

los pagos que se realizan desde las cuentas bancarias.




Quienes manejan las cuentas tratan de que no haya saldo en ellas, para evitar su
congelacién, disponiendo de los fondos recibidos inmediatamente después de su
recepcion.

En ocasiones, la operativa se detectard mediante la recepcidén de una reclamacién
de otro pais en relacion a alguna transferencia recibida de alguna de las victimas.

En general, debe tenerse en cuenta que se trata de cuentas que no tienen una
actividad real, por lo que hay ausencia de los movimientos esperables en una
actividad empresarial. Asimismo, y dado que se casan operaciones que son
independientes entre si, se puede observar una evidente incongruencia entre los
perfiles de las entradas y de las salidas (por ejemplo, entradas de particulares
extranjeros y salidas hacia grandes empresas exportadoras de maquinaria
pesada...) Ademas, subyace en la operativa la ausencia de un vinculo real que
justifique la realizacién de la operativa en Espana.

Aunque ni resulte a veces evidente, es habitual que en una misma entidad tengan
cuenta abierta varias sociedades, teéricamente independientes entre si, pero que
en la practica estan bajo la misma direccion. Estas tramas de sociedades pueden
detectarse mediante elementos como el origen y destino de las transferencias
anotadas, los datos de contacto, o los dispositivos y las direcciones IP desde las

que se operan las cuentas.




I TIPOLOGIAS VINCULADAS

A LA FINANCIACION DEL
TERRORISMO

La financiacidon del terrorismo puede revestir formas muy diferentes, dependiendo
de multiples factores, como por ejemplo la concreta organizacién terrorista de
que se trate o el tipo de necesidades que vaya a cubrir (desde la ejecucién de un
ataque terrorista hasta el mantenimiento de la estructura de la organizacion).

La financiacion del terrorismo puede proceder de Estados y de gobiernos, de
empresas, de asociaciones y organizaciones, o de particulares. Aunque en
algunos casos comportan operaciones de importes elevados, los actos de
financiacion son, en su mayoria, de pequeio importe. Para la financiacién se
puede utilizar practicamente cualquier tipo de medio de pago (efectivo,
transferencias, envios de dinero, pagos con tarjeta, productos fintech,
criptoactivos...).

Ademas, los fondos destinados a la financiacion pueden tener un origen
completamente legal, o pueden ser fruto de actividades delictivas. En este ultimo
caso, se dice que se produce una “hibridacién” entre las actividades delictivas y

las actividades terroristas.




Por todo lo anterior, es extraordinariamente dificil extraer indicadores, patrones
o tipologias generales de los casos concretos de financiacién del terrorismo
observados en la realidad.

No obstante, se sefialan a continuacién tres clases de operaciones que comportan
movimientos financieros y que repetidamente se han observado en el ambito de
la financiacién del terrorismo:

- La utilizacién por parte de organizaciones terroristas de campanas de
solidaridad que apelan a la recoleccién de fondos para una determinada finalidad,
desviando luego parte de los fondos hacia la actividad terrorista. A su vez, estas
campanas pueden tener muy diverso caracter: desde las de corte mas tradicional,
amparadas en actos presenciales y con uso principalmente de dinero en efectivo;
hasta la utilizacién de nuevas tecnologias, sitios webs, redes sociales, plataformas
de crowfunding o criptoactivos para la recoleccion de los fondos. Pueden estar
organizadas tanto por organizaciones y asociaciones como por particulares.

- La realizacién de movimientos de fondos hacia zonas sensibles en cuanto al
fendmeno terrorista, principalmente a las zonas en las que han estallado
conflictos bélicos en los que uno de los contendientes esta apoyado por
organizaciones terroristas. Esas zonas atraen elementos terroristas a los que hay
que dar soporte sobre el terreno y esos movimientos responden a su financiacién.
De nuevo, todas las formas de movimientos de fondos son posibles, si bien no
todas ellas pueden llegar directamente a la zona de destino, al estar normalmente
suspendidos los sistemas financieros locales. Por ello, los fondos suelen dirigirse
hacia los paises mas préximos y, desde alli, continlan mediante correos humanos
hacia la zona de conflicto.

- La realizacién de operaciones de compensacién, o aprovechamiento de las




estructuras de compensaciones ya definidas, como el hawala.

Por ultimo, cabe sefalar otros elementos de los que se pueden extraer indicios
de financiacion del terrorismo como, por ejemplo: los mensajes que se introducen
en las operaciones, cuando incluyen palabras o frases relacionadas con el
terrorismo; el perfil en las redes sociales; o la conexién de las operaciones con

otros casos de financiaciéon o con investigaciones de autoridades.
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